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Sekilas tentang Modul Pelatihan CWP

Modul ini dibuat dan digunakan ketika penulis menjadi trainer

pelatihan “Building Internet Server using CentOS 7 and CentOS

Web Panel (CWP)" yang diikuti oleh staf Dinas Komunikasi dan

Informatika (DISKOMINFO) Kabupaten Lombok Tengah di ITEC

Training Center Mataram, Lombok pada bulan Agustus 2017.

Saat pelatihan berlangsung setiap peserta menggunakan

Virtual Private Server (VPS) yang disewa di CloudKilat dan

memperoleh delegasi subdomain itec.my.id. Silakan

menyesuaikan media pembelajaran dan domain yang

digunakan ketika mengujicoba materi pada modul ini.

Semoga modul pelatihan ini dapat bermanfaat. Apabila

terdapat pertanyaan, silakan mengirimkan melalui email di

admin@iputuhariyadi.net. Terimakasih.

www.iputuhariyadi.net
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http://www.itec.web.id/
https://www.cloudkilat.com/
mailto:admin@iputuhariyadi.net


Apa itu CentOS?

Menurut situs centos.org, CentOS merupakan platform

distribusi Linux yang stabil, dapat dikelola dan

didistribusikan ulang dengan bebas serta bersifat no-

cost.

CentOS dikembangkan oleh komunitas sejak 2004

dengan kode sumber yang berasal dari RedHat

Enterprise Linux.

www.iputuhariyadi.net
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http://centos.org/


LOKASI DOWNLOAD ISO CENTOS VERSI 

6.x/7.x

 Download CentOS 6.x – 32bit (minimal)

http://isoredirect.centos.org/centos/6/isos/i386/

 Download CentOS 6.x – 64bit (minimal) (recommended)

http://isoredirect.centos.org/centos/6/isos/x86_64/

 Download CentOS 7.x – 64bit (minimal) (recommended)

http://isoredirect.centos.org/centos/7/isos/x86_64/

 Download CentOS for openVZ

http://wiki.openvz.org/Download/template/precreated

www.iputuhariyadi.net
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http://isoredirect.centos.org/centos/6/isos/i386/
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APA ITU CENTOS WEB PANEL?

Menurut situs centos-webpanel.com, CentOS Web

Panel (CWP) merupakan Control Panel Web Hosting

yang bersifat FREE dan dirancang untuk dapat dengan

cepat dan mudah dalam memanajemen baik

dedicated maupun Virtual Private Server (VPS).

CWP menawarkan beragam fitur untuk manajemen

server dengan meminimalkan penggunaan Secure Shell

(SSH) console ketika ingin melakukan sesuatu pada

server.

www.iputuhariyadi.net
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http://centos-webpanel.com/


PERSYARATAN SEBELUM INISIALISASI 

CWP INSTALLER

 Hanya mendukung alamat Internet Protocol (IP) statik.

 Tidak menyediakan UNINSTALLER. Penhapusan CWP

dapat dilakukan dengan menginstalasi ulang server.

 Lakukan instalasi CWP hanya pada freshly installed

operating system dengan tanpa melakukan perubahan

konfigurasi.

www.iputuhariyadi.net
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AKSES VPS MELALUI SECURE SHELL (SSH)

www.iputuhariyadi.net
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 VPS dapat diakses secara jarak jauh (remote access)

menggunakan aplikasi SSH Client yang bersifat FREE

seperti Putty, atau Bitvise SSH Client.

 Putty dapat diunduh melalui alamat:

https://www.chiark.greenend.org.uk/~sgtatham/putty/l

atest.html

 Bitvise SSH Client dapat diunduh melalui alamat:

https://www.bitvise.com/

https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
https://www.bitvise.com/


LOGIN KE VPS MENGGUNAKAN BITVISE 

SSH CLIENT (1)

www.iputuhariyadi.net
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Sesuaikan nilai dari parameter
berikut:

 Host, masukkan alamat IP
dari VPS.

 Username, masukkan “root”.

 Initial method, pilih
“password”.

 Password, masukkan sandi
dari user “root”.

Simpan profile dan klik tombol
Login untuk dapat terkoneksi
ke VPS yang digunakan.



LOGIN KE VPS MENGGUNAKAN BITVISE 

SSH CLIENT (2)

 Tampil kotak dialog Host Key Verification, klik tombol “Accept 

and Save”.
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LOGIN KE VPS MENGGUNAKAN BITVISE 

SSH CLIENT (2)

 Apabila koneksi SSH ke VPS berhasil dilakukan maka akan tampil

kotak dialog Bitvise SFTP dan Bitvise xterm.

www.iputuhariyadi.net
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KEBUTUHAN SISTEM CWP (1)
1. Mengatur Hostname.

Pengaturan hostname dapat dilakukan melalui console (Bitvise
xterm) menggunakan perintah hostnamectl, sebagai contoh:

# hostnamectl set-hostname srv1.diskominfo.itec.my.id

Memverifikasi pengaturan hostname:

# hostnamectl status

www.iputuhariyadi.net
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KEBUTUHAN SISTEM CWP (2)

2. Mengatur alamat IP dari Server

Alamat IP dari VPS telah diatur oleh penyedia layanan Cloud.
Verifikasi alamat IP dapat dilakukan menggunakan perintah “ip

addr”

www.iputuhariyadi.net
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KEBUTUHAN SISTEM CWP (3)

3. Kebutuhan Perangkat Lunak.

Harus memiliki instalasi yang clean/fresh dari sistem operasi

yang didukung seperti CentOS 6, RedHat 6 atau CloudLinux 6

dengan instalasi versi MINIMAL dan hanya versi English. Selain

itu CentOS 7 juga didukung dan disarankan menginstalasi versi

MINIMAL.

Pada VPS telah terinstalasi CentOS Linux 7.3 dimana dapat
diverifikasi menggunakan perintah “cat /etc/redhat-

release”.

www.iputuhariyadi.net
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KEBUTUHAN SISTEM CWP (4)

4. Kebutuhan Perangkat Keras.

 RAM min. 512MB untuk sistem operasi 32 bit.

 RAM min. 1GB untuk sistem operasi 64 bit.

 Sistem yang disarankan: RAM 4GB+ untuk menjalankan

keseluruhan fungsi seperti scan Anti-virus pada email.

 Kapasitas hardisk minimal 10GB.

VPS yang digunakan memiliki RAM & SWAP sebesar 1024MB
dimana dapat diverifikasi menggunakan perintah “free –m”.

www.iputuhariyadi.net
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MEMPERBAHARUI SERVER CWP

1. Persiapan Server.

Menginstalasi paket aplikasi wget yang dibutuhkan untuk

instalasi CWP.

#yum –y install wget

2. Memperbaharui Server.

#yum –y update

3. Melakukan reboot Server.

#reboot

Setelah reboot, lakukan remote access kembali ke VPS

menggunakan Bitvise SSH Client.

www.iputuhariyadi.net
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INSTALASI CWP PADA CENTOS 7 (1)

1. Berpindah ke direktori /usr/local/src

# cd /usr/local/src

2. Mengunduh file installer CWP untuk CentOS 7.

#wget http://centos-webpanel.com/cwp-el7-latest

3. Mengeksekusi skrip installer CWP.

#sh cwp-el7-latest

Menurut situs centos-webpanel.com, instalasi CWP dapat

berlangsung lebih dari 30 menit, karena diperlukan kompilasi

paket aplikasi Apache dan PHP dari source.

www.iputuhariyadi.net
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centos-webpanel.com


INSTALASI CWP PADA CENTOS 7 (2)
Tampil pesan CWP telah selesai diinstalasi dan informasi

cara mengakses CentOS WebPanel Admin melalui

http://SERVER_IP:2030 atau https://SERVER_IP:2031 serta

MySQL root Password.

www.iputuhariyadi.net
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4. Melakukan

reboot server.
Tekan Enter

untuk

melakukan

reboot.

https://server_ip:2031/


AKSES CENTOS WEBPANEL ADMIN(1)

Buka browser, masukkan URL https://IP_SERVER:2031 pada address

bar, sebagai contoh https://103.23.21.107:2031.

Tampil pesan Your connection is not secure. Klik tombol Advanced.

www.iputuhariyadi.net
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https://103.23.21.107:2031/


AKSES CENTOS WEBPANEL ADMIN(2)

Klik tombol Add Exception.

www.iputuhariyadi.net
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AKSES CENTOS WEBPANEL ADMIN(3)

Tampil kotak dialog Add Security Exception.

Klik tombol Confirm Security Exception.
www.iputuhariyadi.net
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AKSES CENTOS WEBPANEL ADMIN(4)

 Tampil halaman login ke CentOS WebPanel.

 Login menggunakan Username “root” dan Password yaitu

sandi dari user “root” serta klik tombol “Login”.
www.iputuhariyadi.net
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AKSES CENTOS WEBPANEL ADMIN(5)

 Tampil halaman Dashboard dari CentOS WebPanel Admin.

www.iputuhariyadi.net
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Konfigurasi CentOS WebPanel Admin 

Login sebagai root
www.iputuhariyadi.net
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KONFIGURASI CWP ADMIN (1)

1. Mengatur email dari user root untuk notifikasi dan shared IP.

2. Mengubah Default SSH Port dan mengatur firewall untuk SSH.

3. Mengaktifkan ConfigServer Security Firewall (CSF).

4. Mengatur Name Servers.

5. Membuat Hosting Package.

6. Membuat User Account.

7. Memperbaharui konfigurasi Domain Name System (DNS).

8. Mengatur Shell Access SFTP untuk User.

9. Mengatur Security Hide All Processes.

10.Mengatur Date & Time.

www.iputuhariyadi.net
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KONFIGURASI CWP ADMIN (2)

11.Mengaktifkan Mail Server.

12.Mengatur DomainKeys Identified Mail (DKIM) & Sender Policy

Framework (SPF).

13.Mengaktifkan Email AntiSpam.

14.Membuat Email Account.

www.iputuhariyadi.net
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MENGATUR EMAIL USER ROOT DAN

SHARED IP (1)
 Pilih menu navigasi CWP Settings  Edit Settings.

www.iputuhariyadi.net
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Atau klik tombol

Set Root Email

pada halaman

Dashboard dari

CentOS WebPanel

Admin.



MENGATUR EMAIL USER ROOT DAN

SHARED IP

 Tampil halaman CentOS Web Panel Settings.

www.iputuhariyadi.net
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Lakukan penyesuaian nilai

dari parameter Shared IP

dan Root Email. Sebagai

contoh, ubah nilai dari

parameter Root Email dari

my@email.com menjadi

root@NamaDomainAnda,

sebagai contoh:

root@diskominfo.itec.my.id.

Simpan perubahan dengan

menekan tombol Save

changes.

mailto:my@email.com
mailto:root@diskominfo.itec.my.id


MENGATUR DEFAULT SSH PORT DAN

FIREWALL UNTUK SSH(1)
 Pilih menu navigasi Services Config  SSH Configuration dari

CentOS Web Panel Admin.

 Tampil isi dari file /etc/ssh/sshd_config. Scroll ke bawah dan

lakukan backup konfigurasi SSH dengan menekan tombol

Create File Backup.www.iputuhariyadi.net
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MENGATUR DEFAULT SSH PORT DAN

FIREWALL UNTUK SSH(2)
 Lakukan perubahan pada file /etc/ssh/sshd_config. Hilangkan

tanda # diawal baris dari parameter #Port 22.

 Scroll ke bawah dan simpan perubahan konfigurasi SSH

dengan menekan tombol Save changes.
www.iputuhariyadi.net
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Ubah nomor port 22

menjadi nomor port

lainnya, sebagai

contoh 4646 sehingga

terlihat seperti berikut:



MENGATUR DEFAULT SSH PORT DAN

FIREWALL UNTUK SSH(3)
 Pada menu navigasi pilih Dashboard.

 Tampil halaman Dashboard. Scroll ke bawah menuju bagian

Services status (chkconfig auto start up).

 Klik tombol Restart di bagian SSH Server untuk mengaktifkan

perubahan default SSH port.
www.iputuhariyadi.net
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MENGATUR DEFAULT SSH PORT DAN

FIREWALL UNTUK SSH(4)
 Lakukan pengaturan firewall untuk menyesuaikan perubahan

default SSH port dengan memilih menu navigasi Security 

CSF Firewall.

 Pada halaman ConfigServer Security & Firewall yang tampil,

klik tombol Firewall Configuration.www.iputuhariyadi.net
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MENGATUR DEFAULT SSH PORT DAN

FIREWALL UNTUK SSH(5)
 Tampil isi dari file /etc/csf/csf.conf. Scroll ke bawah dan lakukan

backup konfigurasi CSF dengan menekan tombol Create File

Backup.

 Lakukan perubahan pada file /etc/csf/csf.conf. Temukan

parameter TCP_IN yang digunakan untuk mengijinkan incoming TCP

ports dan TCP_OUT yang digunakan untuk mengijinkan outgoing TCP

ports. Tambahkan nomor port SSH sebagai contoh ,4646 sebelum

tanda petik tutup dari kedua parameter tersebut.

www.iputuhariyadi.net
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Simpan

perubahan

dengan

menekan

tombol Save

changes.



MENGAKTIFKAN CONFIGSERVER SECURITY

FIREWALL (CSF)

 Pilih menu navigasi
Security  CSF

Firewall. Pada

halaman

ConfigServer

Security Firewall,

scroll ke bawah

dan klik tombol

Firewall Enable.

www.iputuhariyadi.net
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MENGATUR NAME SERVERS (1)

 Pilih menu navigasi DNS Functions  Edit Nameservers IPs.

www.iputuhariyadi.net
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MENGATUR NAME SERVERS (2)

 Lakukan penyesuaian nilai dari parameter-parameter

berikut:

a. NS1 SubDomain, ubah nilai ns1.centos-webpanel.com

dengan Fully Qualified Domain Name (FQDN) dari name

server pertama untuk domain yang digunakan, sebagai

contoh “srv1.diskominfo.itec.my.id”.

b. NS1 IP, ubah nilai 127.0.0.1 dengan alamat IP dari name

server pertama, sebagai contoh 103.23.21.107.

c. NS2 Subdomain ubah nilai ns2.centos-webpanel.com

dengan Fully Qualified Domain Name (FQDN) dari name

server kedua untuk domain yang digunakan, sebagai

contoh “srv2.diskominfo.itec.my.id”.

www.iputuhariyadi.net
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MENGATUR NAME SERVERS (3)
d. NS2 IP, ubah nilai 127.0.0.1 dengan alamat IP dari nameserver

kedua. Apabila hanya memiliki satu name server maka

gunakan alamat IP dari name server pertama sebagai alamat

IP dari name server kedua, sebagai contoh 103.23.21.107.

 Simpan perubahan dengan menekan tombol Save changes.

www.iputuhariyadi.net
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MENGATUR HOSTING PACKAGES (1)

 Pilih menu navigasi Packages  List Packages untuk

menampilkan informasi hosting packages yang telah ada.

 Terlihat telah terdapat satu package yaitu dengan nama

default yang memiliki kuota penyimpanan (disk) 1000MB,

bandwidth 10000 MB, akun FTP, email client, email lists,

database, subdomain, parked domain dan addon domains

sebanyak 10, serta hourly emails sebesar 200.

 Penambahan package baru dapat dilakukan dengan
memilih menu navigasi Packages  Add a Package.

www.iputuhariyadi.net
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MENGATUR HOSTING PACKAGES (2)
 Lakukan pengaturan nilai dari parameter-parameter berikut:

www.iputuhariyadi.net
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a. Package Name: opd.

b. Disk Quota: 1000 MB.

c. Bandwidth: 1000 MB.

d. FTP Accounts, Email Accounts,

Email Lists dan Databases: 5.

e. Sub Domains, Parked Domains

dan Addon Domains: 0.

f. Hourly Emails: 200

Simpan perubahan dengan

menekan tombol Create.



MENGATUR HOSTING PACKAGES (3)

 Pilih kembali menu navigasi Packages  List Packages

untuk memverifikasi hasil penambahan package baru

dengan nama opd.

www.iputuhariyadi.net
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MEMBUAT USER ACCOUNT (1)
 Pilih menu navigasi User Accounts
 New Account. Tampil halaman

Create a New Account.

 Lengkapi nilai dari parameter-

parameter berikut:

a. Domain: masukkan nama domain

yang akan dibuat, tanpa www

diawal dari nama domain.

Sebagai contoh

diskominfo.itec.my.id. Secara

otomatis akan dibuatkan

subdomain www untuk domain

tersebut.

www.iputuhariyadi.net
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MEMBUAT USER ACCOUNT (2)
b. Username: nama login pengguna

untuk domain yang dibuat

dengan panjang maksimum 8

karakter, sebagai contoh

diskomin. Username ini digunakan

sebagai akun login ke CentOS

Web Panel Admin guna

kebutuhan manajemen domain

yang dibuat.

c. Password: sandi login pengguna

untuk username yang dibuat,

sebagai contoh Uw30xka.

Digunakan ketika login ke CentOS

Web Panel Admin.
www.iputuhariyadi.net
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MEMBUAT USER ACCOUNT (3)
d. Package: hosting package yang

diterapkan untuk akun yang

dibuat, sebagai contoh opd.

e. Inode: digunakan untuk

membatasi jumlah inodes, sebagai

contoh 0 untuk unlimited.

f. Email: alamat email untuk akun

yang dibuat, sebagai contoh

webmaster@diskominfo.itec.my.id.

g. Shell Access: digunakan untuk

mengaktifkan akses ke shell

/bin/bash. Secara default disable

atau dinonaktifkan.
www.iputuhariyadi.net
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MEMBUAT USER ACCOUNT (4)

 Apabila diperlukan juga dapat

dilakukan pembatasan jumlah

proses yang tersedia bagi

pengguna, dengan mengatur nilai

dari parameter Processes.

 Selain itu juga dapat diberlakukan

pembatasan jumlah file yang

dapat dibuka oleh pengguna

dengan mengatur nilai dari

parameter Open Files.

 Simpan perubahan dengan

menekan tombol Create.

www.iputuhariyadi.net
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MELIHAT INFORMASI USER ACCOUNT (5)
 Pilih menu navigasi User Accounts  List Accounts.

 Klik link [Change Password] untuk mengubah sandi dari User

Account tertentu.

 Untuk memperbaharui data User Account tertentu, klik pada link

[Edit Account] dari akun yang akan diperbaharui.

 Penghapusan User Account tertentu dapat dilakukan dengan

menekan tombol Delete.
www.iputuhariyadi.net
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MEMPERBAHARUI KONFIGURASI DNS (1)

 Pilih menu navigasi DNS Functions  List DNS Zones.

 Klik tombol Edit File pada zone file diskominfo.itec.my.id.db

www.iputuhariyadi.net
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MEMPERBAHARUI KONFIGURASI DNS (2)

 Tampil isi dari zone file diskominfo.itec.my.id.db.

www.iputuhariyadi.net
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Scroll ke bawah dan

lakukan backup file

diskominfo.itec.my.id.db

dengan menekan tombol

Create File Backup.

Setelah proses backup

selesai, lakukan penyisipan

konfigurasi DNS pada baris

berikut:



MEMPERBAHARUI KONFIGURASI DNS (3)
 Hasil penyisipan konfigurasi DNS pada baris yang telah

ditentukan adalah sebagai berikut:

www.iputuhariyadi.net
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Lakukan perubahan nilai

hostname srv1, srv2,

alamat IP 103.23.21.107,

srv1.diskominfo.itec.my.id.,

dan

srv2.diskominfo.itec.my.id.,

sesuai dengan ketentuan

hostname, IP dan nama

domain dari VPS yang

digunakan.

Simpan perubahan

dengan menekan tombol

Save changes.



MEMPERBAHARUI KONFIGURASI DNS (4)
 Lakukan pengecekan terkait perubahan pada zone file

diskominfo.itec.my.id.db dengan memilih menu navigasi DNS
Functions  List DNS Zones.

 Klik tombol Reload Zone pada zone file diskominfo.itec.my.id.db

www.iputuhariyadi.net
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MEMPERBAHARUI KONFIGURASI DNS (5)

Mengatur konfigurasi Reverse Lookup Zone dari domain

diskominfo.itec.my.id pada file /etc/named.conf, dengan
memilih menu DNS Functions  Edit DNS config.

 Tampil isi dari file /etc/named.conf.

www.iputuhariyadi.net
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MEMPERBAHARUI KONFIGURASI DNS (6)
 Scroll ke bawah dan lakukan backup file named.conf dengan

menekan tombol Create File Backup.

 Setelah proses backup selesai, scroll ke bawah pada textarea

yang menampilkan isi dari file named.conf. Lakukan penyisipan

konfigurasi Reverse Lookup Zone setelah statement include

“/etc/named.root.key”;.

 Sesuaikan nilai “21.23.103” dengan nilai reverse dari alamat IP VPS

yang digunakan.www.iputuhariyadi.net
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MEMPERBAHARUI KONFIGURASI DNS (7)

 Simpan perubahan pada file named.conf dengan

menekan tombol Save changes.

Melalui Bitvise xterm dari koneksi SSH yang telah dilakukan

sebelumnya ke VPS, lakukan pembuatan file

/var/named/21.23.103.in-addr.arpa.db menggunakan

editor nano.

www.iputuhariyadi.net
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MEMPERBAHARUI KONFIGURASI DNS (8)

 Isi dari file /var/named/21.23.103.in-addr.arpa.db adalah

sebagai berikut:

 Sesuaikan nilai dari parameter 107 dengan nilai oktet ke empat

dari alamat IP VPS yang digunakan, diskominfo.itec.my.id.,

srv1.diskominfo.itec.my.id., dan srv2.diskominfo.itec.my.id.www.iputuhariyadi.net
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MEMPERBAHARUI KONFIGURASI DNS (9)

 Simpan perubahan dengan menekan tombol CTRL+O dan

tekan Enter. Keluar dari editor nano dengan menekan tombol

CTRL+X.

 Lakukan pengecekan validitas dari file zone

/var/named/21.22.in-addr.arpa.db menggunakan tool

namedcheck-zone.

 Atau dapat juga dilakukan melalui CentOS Web Panel Admin
dengan mengakses menu navigasi DNS Functions  List DNS

Zones. Pilih zone file 21.22.in-addr.arpa.db dan klik tombol

Check Record.www.iputuhariyadi.net
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MEMPERBAHARUI KONFIGURASI DNS (10)

Me-restart service BIND DNS Server dengan memilih Dashboard

pada menu navigasi dari CentOS Web Panel Admin.

 Tampil halaman Dashboard. Scroll ke bawah menuju bagian

Services status (chkconfig auto start up).

 Klik tombol Restart di bagian BIND DNS Server untuk

mengaktifkan perubahan konfigurasi DNS.www.iputuhariyadi.net
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MEMVERIFIKASI HASIL KONFIGURASI USER

ACCOUNT DAN DNS UNTUK DOMAIN

DISKOMINFO.ITEC.MY.ID

 Buka browser dan

masukkan URL

http://diskominfo.itec.my.id

pada address bar maka

akan tampil homepage

berupa HTTP Test Page dari

CentOS Web Panel.

www.iputuhariyadi.net
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MENGATUR SHELL ACCESS SECURE FILE

TRANSFER (SFTP) UNTUK USER (1)

 Apabila diinginkan untuk mengaktifkan akses SFTP untuk

pengguna tertentu, namun tetap tidak memberikan akses

shell penuh maka dapat dilakukan dengan memilih menu
navigasi Security  Shell Access.

 Tampil halaman Change Users Shell Access.

 Pilih user yang akan diberikan shell access, sebagai contoh

diskomin. Klik tombol Edit.

www.iputuhariyadi.net

56



MENGATUR SHELL ACCESS SECURE FILE

TRANSFER (SFTP) UNTUK USER (2)

 Tampil halaman Edit Shell For User diskomin.

 Pada pilihan Set shell as:, pilih “/usr/libexec/openssh/sftp-

server”.

 Tampil kotak dialog konfirmasi “Are you sure you want to change

shell?”. Klik tombol OK.

 Simpan perubahan dengan menekan tombol Save Shell Config.

www.iputuhariyadi.net

57



MEMVERIFIKASI AKSES SFTP DARI CLIENT 

MENGGUNAKAN BITVISE SSH CLIENT (1)
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Sesuaikan nilai dari parameter
berikut:

 Host, masukkan alamat IP dari
VPS, sebagai contoh
103.23.21.107.

 Port, masukkan 4646.

 Username, masukkan
“diskomin”.

 Initial method, pilih
“password”.

 Password, masukkan sandi dari
user “diskomin”.

Simpan profile dan klik tombol
Login untuk dapat terkoneksi ke
SFTP Server.



MEMVERIFIKASI AKSES SFTP DARI CLIENT 

MENGGUNAKAN BITVISE SSH CLIENT (2)
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 Tampil kotak dialog Bitvise SFTP. Selanjutnya dapat dilakukan file

transfer baik upload maupun download.

 Tutup kotak dialog Bitvise SFTP untuk menghentikan

penggunakan SFTP dan klik tombol Logout pada kotak dialog

Bitvise SSH Client.



MENGATUR SECURITY HIDE ALL PROCESSES (1)

 Salah satu pengamanan yang dapat dilakukan pada server

adalah menyembunyikan keseluruhan proses Linux yang tidak

dimiliki oleh user di CWP, dengan memilih menu navigasi
Security  Secure Processes.

 Tampil halaman Security – Hide all processes if not owned by

the user [STATUS: DISABLED].

 Klik tombol Enable Protection untuk mengaktifkan proteksi.
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MENGATUR SECURITY HIDE ALL PROCESSES (2)

 Tampil kotak dialog konfirmasi “Are you sure you want to enable

this protection?”. Klik tombol OK.

 Terlihat pesan [STATUS: ACTIVE PERMANENT] yang bermakna

proteksi telah aktif secara permanen.

 Lakukan pengujian dengan cara memilih user “diskomin” pada

pilihan Test as User: dan klik tombol Test.www.iputuhariyadi.net
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MENGATUR DATE & TIME

 Pilih menu navigasi Server Settings  Change Date & Time.

 Tampil halaman Change Server Date & Time.
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Klik link [Apply this date & time

below] untuk menerapkan

tanggal dan waktu dari browser.

Pada pilihan Timezone:, pilih

“Asia/Makassar”.

Simpan perubahan dengan

menekan tombol Change date

& time.



MENGAKTIFKAN MAIL SERVER (1)
 Pilih menu navigasi Email  MailServer Manager.
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Aktifkan fitur AntiSpam/

Antivirus, rDNS Check

dan Install DKIM & SPF

dengan menandai ()

pada checkbox Clamav,

Amavis & Spamassassin,

Requires 1Gb+ RAM,

Drop all emails if no

rDNS/PTR dan Installs

DKIM & SPF, enables

DKIM for New Accounts

and Domains.



MENGAKTIFKAN MAIL SERVER (2)
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Lakukan penyesuaian pada

parameter berikut:

a. Hostname: menggunakan

Fully Qualified Domain

Name (FQDN), sebagai

contoh:

srv1.diskominfo.itec.my.id

b. Domain: menggunakan

nama domain yang

digunakan, sebagai

contoh:

diskominfo.itec.my.id.

Tekan tombol Rebuild Mail

Server.



MENGAKTIFKAN MAIL SERVER (3)

 Tampil kotak dialog konfirmasi “Are you sure want to rebuild

Mail Server Configuration?”. Klik tombol OK.
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Tunggu

beberapa saat

hingga proses

rebuild mail

server selesai

dilakukan.



MENGATUR DKIM & SPF (1)
 Pilih menu navigasi Email  DKIM Manager.

 Tampil halaman DKIM & SPF Manager.
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MENGATUR DKIM & SPF (2)
 Lakukan instalasi DKIM & SPF untuk keseluruhan DNS zone

dengan cara memilih dropdown “File /var/named/” dan

mengaktifkan pilihan (enable SPF), seperti berikut:

 Tekan tombol Add DKIM. Ulangi langkah tersebut sampai

seluruh file zone terinstalasi DKIM & SPF.www.iputuhariyadi.net
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MENGATUR DKIM & SPF (3)
 Hasil akhir instalasi DKIM & SPF pada keseluruhan file zone di

direktori /var/named/.
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MENGATUR DKIM & SPF (4)
 Lakukan Rebuild Mail

Server dengan

melakukan klik pada

link “Don't forget to

rebuild your mail

server with DKIM & SPF

to activate this

settings.”.
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Tampil halaman Postfix Mail Server Manager. Lakukan penyesuaian

isian parameter Domain: dengan nama domain yang digunakan,

sebagai contoh diskominfo.itec.my.id. Tekan tombol Rebuild Mail

Server. Klik tombol OK pada kotak dialog konfirmasi yang tampil.



MENGAKTIFKAN EMAIL ANTISPAM
 Pilih menu navigasi Email  AntiSpam.

 Tampil halaman AntiSpam. Tekan tombol Install Spamhaus.

 Tampil kotak dialog konfirmasi “Are you sure you want to

install Spamhaus?”. Klik tombol OK.

 Terlihat proteksi Spamhaus telah aktif.
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MEMBUAT EMAIL ACCOUNT (1)

 Pilih menu navigasi Email  Add Email Account.

 Tampil halaman Create a New Email Account (MailBox).

 Lengkapi isian Email Address dengan alamat email, sebagai

contoh webmaster@diskominfo.itec.my.id dan isian Password

dengan sandi untuk email address yang dibuat, sebagai

contoh DcbmytWU yang dibuat secara acak (random).
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Simpan pengaturan

dengan menekan

tombol Create

Account.

mailto:webmaster@diskominfo.itec.my.id


MEMBUAT EMAIL ACCOUNT (2)

 Lakukan pembuatan akun email kedua dengan melengkapi

isian Email Address dengan alamat email, sebagai contoh

root@diskominfo.itec.my.id dan isian Password dengan sandi

untuk email address yang dibuat, sebagai contoh RAvgQVxo

yang dibuat secara acak (random).

 Simpan pengaturan dengan menekan tombol Create

Account.www.iputuhariyadi.

net
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mailto:webmaster@diskominfo.itec.my.id


MEMBUAT EMAIL ACCOUNT (3)

 Akun email yang telah dibuat dapat dilihat dengan memilih
menu navigasi Email  List Email Account.
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UJICOBA PENGIRIMAN EMAIL MELALUI

WEBMAIL (1)

 Buka browser dan masukkan URL

http://NamaDomain/webmail, sebagai contoh

http://diskominfo.itec.my.id/webmail pada address bar

untuk mengakses web based email.

 Login menggunakan Username berupa email address yaitu

root@diskominfo.itec.my.id dengan Password berupa sandi

yang telah ditentukan.

 Tekan tombol Login.
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http://namadomain/webmail
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UJICOBA PENGIRIMAN EMAIL MELALUI

WEBMAIL (2)

 Pada menu navigasi dari WebMail RoundCoube, pilih Compose

untuk melakukan percobaan pengiriman email ke

webmaster@diskominfo.itec.my.id, dengan tembusan ke

admin@iputuhariyadi.net. Lengkapi Subject dan isi dari email.

 Klik link Logout untuk keluar dari penggunaan WebMail.
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Klik tombol Send

pada menu

navigasi dari

WebMail untuk

mengirimkan

email yang telah

dibuat.

mailto:webmaster@diskominfo.itec.my.id
mailto:admin@iputuhariyadi.net


UJICOBA PENGIRIMAN EMAIL MELALUI

WEBMAIL (3)

 Hasil verifikasi email yang dikirim oleh user

root@diskominfo.itec.my.id telah diterima oleh user

webmaster@diskominfo.itec.my.id.
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UJICOBA PENGIRIMAN EMAIL MELALUI

WEBMAIL (4)

 Hasil verifikasi email yang dikirim oleh user

root@diskominfo.itec.my.id telah diterima oleh user

admin@iputuhariyadi.net
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UJICOBA PENGIRIMAN EMAIL MELALUI

WEBMAIL (4)

 Hasil verifikasi email balasan yang dikirim oleh user

admin@iputuhariyadi.net telah diterima oleh user

root@diskominfo.itec.my.id
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FILE MANAGER CWP ADMIN (1)

 Klik tombol FileManager pada bagian header untuk

melakukan aktivitas directory browsing, manajemen file,

pengunggahan file ke server dan pengunduhan file dari

server.
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FILE MANAGER CWP ADMIN (2)

 Antarmuka dari PHP File Manager
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KELUAR DARI CWP ADMIN

 Klik tombol Logout pada bagian header untuk keluar dari

penggunaan CWP Admin.
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Konfigurasi CentOS WebPanel Client 

Login sebagai User
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AKSES CWP LOGIN

 Buka browser, masukkan URL https://IP_SERVER:2031 atau

https://NamaDomain:2031 pada address bar, sebagai contoh

https://diskominfo.itec.my.id:2031. Tampil halaman login ke

CentOS WebPanel.
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Login menggunakan Username

“diskomin” dan Password yaitu

sandi dari user “diskomin” yaitu

Uw370xka serta klik tombol

“Login”.

https://diskominfo.itec.my.id:2031/


DASHBOARD CWP CLIENT

 Tampil halaman Dashboard dari CentOS WebPanel Client.
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KONFIGURASI CWP CLIENT

1. Mengubah Password User

2. Membuat Database dan User MySQL

3. Mengakses phpMyAdmin

4. Mengubah Homepage dari Domain

5. Mengatur File System Lock

6. Mengakses Webmail

www.iputuhariyadi.net

85



MENGUBAH PASSWORD USER (1)

 Password User dapat diubah dengan cara memilih menu
navigasi CWP Settings  Change Password.

 Dapat juga dilakukan dengan memilih tombol “diskominfo”

yang tampil pada bagian header dari CWP7.client atau klik link

Change Pass di bagian Settings dari Dashboard.www.iputuhariyadi.net
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MENGUBAH PASSWORD USER (2)

 Tampil halaman Change Password for account diskomin.

 Lakukan penyesuaian nilai New Password dan Confirm New

Password menggunakan sandi baru untuk user diskomin.

 Simpan perubahan dengan menekan tombol Change

Account Password.
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MEMBUAT DATABASE & USER MYSQL (1)
 Pilih menu navigasi SQL Services  MySQL Manager. Klik link

+Create Database and User.

 Tampil halaman Create New Database (and user with same

username). Lakukan pengaturan nilai dari parameter berikut:

 Klik tombol Create Database.www.iputuhariyadi.net
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a) Database Name: nama

database sebagai

contoh diskomin_cms.

b) Confirm New Password:

sandi untuk user

database yang dibuat

sebagai contoh

L6UReTCr. Nama

database dan nama user

dibuat sama.



MEMBUAT DATABASE & USER MYSQL (2)

 Klik link List Databases and Users untuk menampilkan hasil dari

pembuatan database dan user MySQL.
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MENGAKSES PHPMYADMIN (1)

 Pilih menu navigasi SQL Services  phpMyAdmin.
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Lakukan percobaan Login

menggunakan:

a) Username: diskomin_cms

b) Password: L6UReTCr.

Klik tombol Go.

Dapat pula diakses

menggunakan alamat:

https://IP_SERVER:2031/pma

atau

https://NamaDomain:2031/pma



MENGAKSES PHPMYADMIN (2)

 Tampil homepage dari phpMyAdmin.
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MENGAKSES PHPMYADMIN (3)

 Klik tombol Logout pada menu navigasi di panel sebelah kiri

dari phpMyAdmin.
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MEMBUAT HOMEPAGE DARI DOMAIN (1)

 Pilih menu navigasi File Management  FTP File Manager.
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Tampil halaman Login

dari WebFTP (CWP).

Login menggunakan

Username: diskomin dan

Password: Uw370xka.

Klik tombol Login.



MEMBUAT HOMEPAGE DARI DOMAIN (2)
 Tampil halaman WebFTP File Manager.

Masuk ke dalam folder “public_html” dengan cara memilih link

public_html. Terlihat file “index.html” yang merupakan file

homepage dari domain.

www.iputuhariyadi.net

94



MEMBUAT HOMEPAGE DARI DOMAIN (3)

 Hapus file “index.html” dengan memilih checkbox disebelah kiri

dari nama file tersebut dan menekan tombol Delete pada

bagian menu bar.
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MEMBUAT HOMEPAGE DARI DOMAIN (4)

Membuat file “index.html” baru dengan menekan tombol

New File.

 Tampil kotak dialog New File. Masukkan nama file “index.html”

dan pilih Template: No Template. Klik tombol OK.
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MEMBUAT HOMEPAGE DARI DOMAIN (5)

 Tampil kotak dialog Editing file index.html. Lakukan

penyesuaian isi dari file seperti berikut:

 Klik tombol Save untuk menyimpan.
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MEMBUAT HOMEPAGE DARI DOMAIN (6)

 Verifikasi hasil pembuatan homepage dari domain dengan

mengakses melalui browser. Masukkan URL

http://diskominfo.itec.my.id pada address bar.

 Keluar dari WebFTP File Manager dengan menekan tombol

Logout pada menu bar.
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MENGATUR FILE SYSTEM LOCK (1)

 Pilih menu navigasi File Management  File System Lock.

 File System Lock digunakan untuk mengamankan situs.

 File System Lock akan mengunci semua file dan folder di

public_html dari setiap perubahan, memblokir semua upload,

modifikasi file dan bahkan backup restore. Apabila diperlukan

modifikasi pada situs atau mengunggah file baru, maka File

System Lock perlu dibuka secara sementara.

 Klik tombol Lock my Files untuk melakukan penguncian file.
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MENGATUR FILE SYSTEM LOCK (2)

 Tampil kotak dialog konfirmasi “Are you sure you want to Lock

your Files?”, tekan tombol OK.

 Hasil penguncian file terlihat seperti gambar berikut:

 Sebaliknya untuk melepas penguncian file dan folder

public_html, tekan tombol Unlock my Files.
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MENGAKSES WEBMAIL
 Pilih menu navigasi Email  Roundcube Webmail.

 Dapat pula diakses menggunakan alamat

http://IP_SERVER/webmail atau http://NamaDomain/webmail

sebagai contoh http://103.23.21.107/webmail atau

http://diskominfo.itec.my.id/webmail
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http://103.23.21.107/webmail


ADA PERTANYAAN?
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REFERENSI

 Situs CentOS, http://centos.org

 Situs CentOs Web Panel, http://centos-webpanel.com

 Situs Bitvise, https://www.bitvise.com
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